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Chinas Cyber Security (I): Divergenzen hinsichtlich Informationskontrolle, Sicherheitsstandards und Industriepolitik als

Herausforderungen flir das deutsche China-Engagement

von Hauke Johannes Gierow
ZENTRALE BEFUNDE UND SCHLUSSFOLGERUNGEN

e Deutschland und China haben ein vollkommen unterschiedliches Verstand-
nis von Cyber Security. Wéhrend fur Berlin die Sicherheit der Informations-
netze im Vordergrund steht, zielt Beijing auf eine umfassende Kontrolle der
Informationen im Netz.

e Private IT-Firmen haben in China kaum Einfluss auf die Netzregulierung.
Die chinesische Fuhrung kann das Internet daher sehr viel umfassender re-
gulieren als westliche Regierungen.

e Beijing betreibt eine aktive Industriepolitik im IT-Bereich, um eine internati-
onal wettbewerbsfahige IT-Industrie zu entwickeln und von den USA unab-
hangig zu werden.

e Viele chinesische IT-Anbieter nutzen etablierte Sicherheitsstandards wie

SSL nicht und verwenden stattdessen chinesische Alternativen. 2011 war
rund jeder flinfte Internetnutzer in China von Internetkriminalitat betroffen.
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China hat einen Uberschuss an IT-Fachpersonal. IT-Experten, die keine
adaquate Beschéftigung finden, werden haufig in der wachsenden IT-Schat-
tenwirtschaft tatig und verstarken Sicherheitsrisiken im chinesischen Netz.

Vernetzte Steuerungstechnik ist auch in China zunehmend Ziel von Hacker-
Angriffen. 2010 infizierte der Stuxnet-Virus mehr als eintausend chinesische
Firmennetzwerke und sechs Millionen PCs. Gravierende Sicherheitsrisiken
sind fur veraltete Steuerungssysteme in der chinesischen Infrastruktur
(Staudamme, Kraftwerke etc.) zu identifizieren.

China vertritt in internationalen Gremien der Netzregulierung ein extensives
Verstandnis von Cyber Security und staatlicher Informationskontrolle und
nationaler Netzsouveranitat. Die Durchsetzung universeller, international
glltiger Transparenz- und Rechtsstandards wird durch die chinesischen Po-
sitionen gehemmt oder verhindert.
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1 Warum Deutschland sich fir chinesische
Cyber Security-Politik interessieren sollte

,Made in China” ist eine auch in der IT-Branche
weit verbreitete Produktkennzeichnung: 75 Prozent
der weltweit verkauften Smartphones werden
(nach chinesischen Angaben) in der Volksrepublik
hergestellt.  Uberraschender ist ,Provided by
China”: Die chinesischen Infrastrukturanbieter
Huawei und ZTE haben direkten Einfluss auf die
Kommunikation in Deutschland.

Mobilfunk-Basisstationen von Huawei und ZTE
sind in den schnellen Mobilfunknetzen aller deut-
schen Betreiber, die nach dem UMTS- bzw. dem
LTE-Standard funken, vertreten. Ubersicht 1 zeigt,
dass Huawei etablierten Anbietern von Mobil-
funklésungen insbesondere im schnellen LTE-Be-
reich Konkurrenz macht. 2

Global vernetzte Produktions- und Entwicklungs-
ablaufe erfordern eine verlassliche IT-Infrastruktur.
Fir Unternehmen ist Cyber Security ein entschei-
dender Standortfaktor fur Investitionen. Eine unsi-
chere digitale Infrastruktur kdénnte langfristig
das Investitionsklimain China verschlechtern. 3
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Ubersicht 1: Marktanteil LTE-Ausriistungen 2013
(global), Quelle: siehe Endnote 3
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Cyber Security ist nicht nur ein Thema fur die IT-
Wirtschaft: Moderne Industrieprodukte wie Anla-
gen im Maschinenbau enthalten Steuerungsanla-
gen und andere digital vernetzte Komponenten.
Autohersteller mussen bei der Konzeption neuer
Modelle die Software ebenso bedenken wie die
Steuerung der Motorelektronik durch Mikroprozes-
soren.

Netzwerkgiganten wie Huawei oder ZTE versu-
chen, auch auRerhalb Chinas Ful3 zu fassen. Die
Marktchancen sind jedoch in hohem MaRe davon
abhangig, wie viel Vertrauen den Unternehmen
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entgegengebracht wird. In den USA fuhrte dieses
mangelnde Vertrauen zu einem Beschluss des US-
Kongresses: Huawei ist seit April 2013 von o6ffentli-
chen Auftrégen weitgehend ausgeschlossen.

In Deutschland ist Huawei mittlerweile auch mit
Mobiltelefonen auf dem Markt fur Privatkunden pra-
sent. In Europa gewinnt die mobile Kommunikation
seit Jahren an Bedeutung, verandert Lebenswelten
aber nicht so radikal und umfassend wie in der
Volksrepublik. Sicherheitsldsungen fur das mobile
Internet stellen international eine grof3e Herausfor-
derung dar. China ist eine Pioniergesellschaft der
digitalen Mobilitat. Rund zwei Drittel der chinesi-
schen Netizens nutzen das Internet via Smart-
phone oder Tablet. Chinesische Losungen im
Bereich mobiler Sicherheit kénnten deshalb Im-
pulse fur erfolgreiche Cyber Security-Politik fur
deutsche Politik und Unternehmen geben. *

MERICS wird das Thema Cyber Security in einer
Reihe von drei China-Monitoren behandeln. Diese
erste Ausgabe gibt eine Einfihrung in das Thema.
Der zweite Monitor wird sich mit den politischen
Akteuren und Strategien beschaftigen, der dritte
die Bedeutung von Cyber Security fir die Wirt-
schaft in den Mittelpunkt stellen.
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2 Zwischen Sicherheit und Kontrolle: Cyber
Security ist ein umstrittenes Konzept

2.1 China, die USA und Europa reden aneinan-
der vorbei

Grundlegende Begriffe der Cyber Security werden
in westlichen Landern anders definiert als in China
oder Russland. In Europa und den USA ist der ,Cy-
berspace” ein Begriff, der sowohl Technologien zur
Ubertragung von Informationen als auch gesell-
schaftliche Prozesse in der digitalen Sphére um-
schreibt. In Russland und China steht hingegen
der ,,Information Space“ im Mittelpunkt. Dieser
Informationsraum umfasst auch die Kontrolle
Uber Zeitungen, Publikationen oder sogar das
menschliche Denken an sich und ist somit
deutlich breiter definiert.®

Diese unterschiedlichen Konzepte haben konkre-
ten Einfluss auf internationale Verhandlungen: Bei
Ubersetzungen offizieller Dokumente gehen Fein-
heiten im Verstandnis haufig verloren. Eine Verein-
barung kann daher im Nachhinein von allen Part-
nern sehr unterschiedlich umgesetzt werden.

Auch der Begriff Cyber Security selbst wird interna-
tional unterschiedlich ausgelegt.
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Die International Telecommunications Union (ITU),
eine UN-Organisation, die vor allem fir die Regu-
lierung des Rundfunks und internationaler Funkfre-
guenzen zustandig ist, definiert Cyber Security wie
folgt:
,Cybersecurity is the collection of tools, policies,
security concepts, security safeguards, guide-
lines, risk management approaches, actions,
training, best practices, assurance and technol-
ogies that can be used to protect the cyber en-
vironment and organization and user’s assets.
[...] Cybersecurity strives to ensure the attain-
ment and maintenance of the security proper-
ties of the organization and user’s assets
against relevant security risks in the cyber envi-
ronment." ©

Diese Definition ist sehr allgemein gehalten und an
technischen Notwendigkeiten orientiert. Auch die
Kriterien der ITU in Ubersicht 2 ermdglichen unter-
schiedliche, landerspezifische Konkretisierungen.
Die Ausgestaltung von Cyber Security-Politiken ist
deshalb international sehr unterschiedlich.

Cyber Security bedeutet in Deutschland und Eu-
ropa vor allem den Schutz kritischer Informa-
tionsinfrastrukturen, also der Datennetze selbst,
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Ubersicht 2: Kriterien fur IT-Sicherheit

1. Die Verfugbarkeit von Informationsnetzen und
-ressourcen (physisch vs. virtuell)

2. Die Integritét von Netzen und Informationen, also
die Authentizitat und Unanfechtbarkeit der Echtheit
von Informationen (nhon-repudiation)

3. Die Geheimhaltung / Vertraulichkeit Gbermittelter
Informationen.

4. Die Wirtschaftlichkeit sicherer IT-Systeme

der Stromversorgung, aber auch der administrati-
ven Grundlagen. MaRgeblichen Einfluss hat das
europdisch gepragte Konzept der ,Zivilen Sicher-
heit". Infrastrukturanbieter und staatliche Behérden
(z.B. das Innenministerium, das Bundesamt fir Si-
cherheit in der Informationstechnik (BSI)) arbeiten
eng zusammen. Die Bundeswehr spielt in Deutsch-
land nur eine geringe Rolle fir Cyber Security.

In den USA ist der Begriff weitaus starker milita-
risch gepragt. Rustungsanbieter haben ihr Produkt-
portfolio in den vergangenen Jahren diversifiziert,
um neue Geschéftsfelder zu erschlieRen. Private
Unternehmen sehen ihre Geschaftsgeheimnisse
zunehmend durch Spionage bedroht. Regierung
und Unternehmer betrachten Cyber Security als
eine der wichtigsten Voraussetzungen fur den Be-
stand der nationalen Wettbewerbsfahigkeit.
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Wichtige Unternehmen aus dem Cyber Security-
Bereich pflegen enge Kontakte mit Entscheidungs-
tragern aus der US-Administration oder haben
selbst lange Zeit in Ministerien gearbeitet. Wissen-
schaftler sprechen daher von einem Cyber-Indust-
riellen-Komplex in den USA. Notwendige Entschei-
dungen werden dadurch behindert.”

Entscheidungstrager in den USA befinden sich
in einem Zielkonflikt zwischen Wirtschaftsfor-
derung und einem tatsachlichen Ausbau der In-
ternetsicherheit, die sich nachteilig auf die ei-
gene IT- und RUstungswirtschaft auswirken
kdénnte. Die Regierungen in Washington und Lon-
don weisen einen grof3en Teil der Cyber Security-
Budgets den Nachrichtendiensten bzw. dem Militar
und den Geheimdiensten ihres Landes zu.8

Cyber Security verfolgt in China &hnliche Ziele wie
in Deutschland und den USA: Es geht um leis-
tungsfahige, widerstandsfahige Datennetze, den
Schutz kritischer Infrastrukturen und sichere in-
dustrielle Steuerungsanlagen (Supervisory Control
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and Data Acquisition, SCADA).° Dem chinesischen
Verstandnis des ,Information Space* entsprechend
hat die Cyber Security-Politik aber noch eine wei-
tere Facette: In einer Rede auf dem China-UK In-
ternet Roundtable 2013 forderte Lu Wei, Vize Pro-
pagandachef der Kommunistischen Partei Chinas
und Chef des Nationalen Internetinformationsbiiros
(EFEBMEEAE):

“Firstly, we call for an order of mutual respect.
In the United Kingdom, being a "gentleman"
means keeping to etiquette and order. In China,
we have a parallel title junzi. Being a "junzi"
means "not imposing on others what you your-
self do not desire.” We also need "Internet junzi”
and "Internet gentlemen." 1°
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Partei und Regierung gehen in China gezielt gegen
die Verbreitung von ,Gertichten” und ,Falschinfor-
mationen” im Internet vor. Bis dato hat die chinesi-
sche Regierung jedoch keine genaue Definition fir
,Geruchte” vorgelegt. So kénnen die zustandigen
Behorden nahezu beliebig Informationen zu ,Ge-
ruchten® erklaren (s. MERICS-China Monitor 1).
Konsequent betrachtet, spiegelt die vorherr-
schende Internetzensur das Cyber Security-Ver-
sténdnis der chinesischen Fuhrung wider: Cyber
Security bedeutet im chinesischen Kontext ne-
ben den genannten Kriterien der Informations-
sicherheit (Verfugbarkeit, Integritat, Vertrau-
lichkeit und Wirtschaftlichkeit) auch die Kon-
trolle Gber Informationen, die Uber das Netz ver-
breitet werden.

Ubersicht 3: Cyber Security im Vergleich (eigene Darstellung)

©merics USA

Pragendes Kriterium Cyberwar

Dominante Institution = Verteidigungsministerium,
NSA, United States Cyber
Command (USCYBER-
COM)

Wirtschaftliche und politi-
sche Vormachtstellung ver-

teidigen

Interessen

China

Informationskontrolle
Ministerium fir Offentliche
Sicherheit, Volksbefrei-
ungsarmee, Buro fur
Staatsgeheimnisse
umfassende Informations-
kontrolle

Deutschland

Zivile Sicherheit
Innenministerium, BSI, Kata-
strophenschutz

Schutz der Bevdlkerung, Si-
cherung von Geschéftsge-
heimnissen
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Staats- und Parteichef Xi Jinping hat das Thema
Internetsicherheit zu einem seiner Schwerpunkte
erklart. In einer neuen Fihrungsgruppe des Zent-
ralkomitees der Kommunistischen Partei zur Inter-
netsicherheit sollen alle Krafte fur eine Cyber
Security-Politik gebundelt werden. Die neue Fih-
rungsgruppe ist Xi Jinping persoénlich unterstellt.
(Mehr zu diesem Thema in Teil 2 der Monitor-Serie
zu Cyber Security).1?

3 Herausforderungen fiir die chinesische Cyber
Security-Politik

3.1 Entwicklung einer Cyber-Strategie

Weltweit dominieren private Akteure wie DENIC12,
ICANN?3 und IANA die Internetregulierung. Der
staatliche Einfluss auf wesentliche Gremien der In-
ternetregulierung ist bis heute beschrankt. Im Ge-
genteil — das US-Handelsministerium gab im Mérz
2014 bekannt, seine Kontrolle tiber die Internetver-
waltung IANA abzugeben und auf eine internatio-
nale Multi-Stakeholder Plattform zu verlagern.
Auch beim internationalen Verwaltungsgremium
ICANN haben Regierungen nur einen Beobachter-
status und keine Veto-Macht.
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In China regulieren hauptsachlich staatliche
bzw. quasi-staatliche Akteuren das Internet: Die
Kontrolle der Domainvergabe (.cn bzw. 1) ob-
liegt dem Nationalen Internetinformationsbiiro und
dem Ministerium fur Industrie und Informations-
technologie (MIIT, & A\ RILFIE TV AE B AGLE).
Auch weitere Aufgaben der Netzregulierung (wie
die Vergabe von SSL-Zertifikaten), die in westli-
chen Landern durch zivilgesellschaftliche oder wirt-
schaftliche Initiativen wahrgenommen werden, ob-
liegen in China staatlichen bzw. quasi-staatlichen
Institutionen.15

Die chinesische Regierung schreibt dem Ausbau
eigener IT-Kompetenzen eine grof3e Bedeutung
zu. Anders als in westlichen Landern ist der pri-
vate Cyber-Sicherheitssektor weniger stark
entwickelt und weniger einflussreich. Dies er-
weitert den Spielraum der chinesischen Admi-
nistration: Wahrend Politiker in den USA bei ihren
Planungen auf wirtschaftliche Interessen grof3er
und méachtiger Player wie Boeing, General Dyna-
mic und Raytheon Ricksicht nehmen mussen (,re-
gulatory capture®), ist dies in China bislang nicht
der Fall.
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Im Unterschied zu anderen Regierungen sieht
die Fuhrung in Beijing in der Dominanz ameri-
kanischer Hard- und Software im IKT-Sektor
eine Bedrohung der nationalen Sicherheit. Das
Multi-Level-Protection Scheme (mehr dazu im
zweiten Teil der Monitor-Reihe) verbietet den Ein-
satz von Windows 8 auf Behérdencomputern. 6
Auch Privatnutzern wird von der Regierung nahe-
gelegt, auf chinesische Linux-Versionen umzustei-
gen.'” Die Regierung hat realisiert, dass Kon-
trolle Uber IT-Systeme nur erreicht werden
kann, wenn der Quellcode von Programmen of-
fen zugéanglich ist oder streng kontrolliert wird.

Die weitere Entwicklung von IT-Sicherheitstechni-
ken in China birgt laut Marktbeobachtern grol3es
Wachstumspotential — bis 2017 soll der Markt sich
auf knapp zehn Mrd. USD Umsatz verdoppeln.t®
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3.2 Sicherheit als Voraussetzung fiur Wirt-
schaftswachstum

China will seine Wirtschaft diversifizieren und
dabei vor allem digitalisieren. Dafur ist Internet-
sicherheit fir Nutzer und Firmen von besonde-
rer Bedeutung.

Die zunehmenden Umséatze und die Dynamik des
E-Commerce in China (siehe dazu MERICS China
Monitor Nr. 15) machen Anbieter wie das chinesi-
sche Portal Taobao von Alibaba zu einem bevor-
zugten Angriffsziel. Banken und die mit Taobao
und anderen Online Shopping-Plattformen verbun-
denen Zahlungsdienste wie Alipay sind aus diesem
Grund besonders haufig Ziel von Phishing-Atta-
cken. Bei dieser Form des Angriffs versuchen Ha-
cker, mittels gefalschter E-Mails oder fingierter Lo-
gin-Seiten Nutzerdaten abzugreifen.

Laut einer Analyse der Sicherheit von Online-Ban-
king-Angeboten durch das staatliche chinesische
Testcenter fur Software (*FE#HA-PFM+.0) kamen
chinesische Banken im Schnitt nur auf ca. 30 von
100 mdoglichen Punkten. *° Offizielle Dokumente
zeigen ein dualistisches Verstandnis von Cyber
Security-Politik: Einerseits fordert die Regierung
durch Industriepolitik gezielt den Aufbau einer
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Ubersicht 4: Nachrichten in Untergrundforen und Anzahl aktiver Hacker, Quelle siehe Endnote 20
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chinesischen IT-Industrie, die auch weltweit
wettbewerbsféhig sein soll. Dabei steht nicht nur
Sicherheit im Fokus, sondern die Entwicklung
neuer Geschéaftsmodelle, qualifizierter Arbeits-
platze und innovativer Technologien. Anderer-
seits fordert Beijing gezielt auch nationale
Sicherheitstechnologien und technische Stan-
dards. Diese sind im wachsenden E-Commerce
von besonderer Bedeutung: Viele chinesische
Anbieter setzen verschlusselte SSL-Verbindungen
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Aktive Hacker

und andere etablierte Sicherheitsstandards noch
nicht flachendeckend ein.20

3.3 Arbeitslose IT-Spezialisten als Sicherheits-
risiko

In China gibt es einen Uberschuss an IT-Fachper-

sonal. Viele Ingenieure und IT-Spezialisten schlie-
Ren jedes Jahr ihr Studium ab.
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Die Herausforderung fiir die chinesische Regierung
ist trotzdem grof3: Wenn Absolventen keine fir
sie attraktive, legale Beschaftigungsmaoglich-
keiten finden, kdnnen sie unter Umstéanden Teil
der IT-Untergrunddékonomie werden. Damit sind
sie eine Gefahr fur die Sicherheit der Netze und chi-
nesische Internetnutzer. Ubersicht 4 (siehe Seite 6)
zeigt die rasante Zunahme von Teilnehmern in Un-
tergrund-Hackingforen und die damit verbundenen
Auftrdge und Angebote krimineller Dienstleistun-
gen.?

Ein Mangel besteht hingegen an qualifizierten
Kréaften, die Erfahrungen in internationalen Be-
ziehungen und Policy-Expertise mitbringen
und die an der Umsetzung von Cyber Security-Po-
litik und der Umsetzung von Standards mitwirken
koénnen.??

3.4 Industrielle Steuerungsanlagen als Ziel von
Cyber-Angriffen

Der im Jahr 2010 bekannt gewordenen Stuxnet-
Angriff auf das iranische Nuklearprogramm machte
deutlich, was Experten schon lange befirchteten:
Industrielle Steuerungsanlagen sind verwundbar,
und zunehmend Ziel von Cyber-Angriffen.
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Das Stuxnet-Virus verbreitete sich weit Gber das ei-
gentliche Angriffsziel Iran hinaus: Auch China war
von den Stuxnet-Angriffen betroffen: Nach An-
gaben der staatlichen Nachrichtenagentur Xin-
huadrang das Virus in mehr als sechs Millionen
PCs und mehr als 1.000 Firmennetze ein.? llle-
gale und veraltete Kopien von Software beginstig-
ten die Verbreitung des Virus.

Ein potenzielles Ziel fur Cyber-Angriffe stellen
die in China weit verbreiteten Stauddmme dar,
allen voran der Drei-Schluchten-Staudamm am
Yangtse-Fluss in Zentralchina. Deren Anlagen
werden von vernetzten Computerchips gesteuert.
Eine Manipulation birgt nach Meinung von Exper-
ten groRe Sicherheitsrisiken.24 Im Ernstfall kdnnte
es zum Uberlaufen oder Bersten eines Dammes
kommen. Oder aber massenhaft Wasser kénnten
abgelassen und so groRe Uberflutungen ausgelost
werden. Nach Schéatzungen von Experten waren
davon rund 75 Mio. Menschen direkt betroffen.?5
Auch Angriffe auf Chinas Atomkraftwerke hétten
katastrophale Folgen, da die Meiler oft in dicht be-
siedelten Gebieten stehen (u.a. in der Provinz Gu-
angdong).
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4 Chinas wachsender Einfluss auf internatio-
nale Netzregulierung

Das Stuxnet-Beispiel zeigt, dass Sicherheitsrisiken
im Internet nicht isoliert in einem nationalen Kon-
text betrachtet werden kdnnen. Die unsichere IT-
Infrastruktur eines Landes oder einer global agie-
renden Firma hat, insbesondere im Zeitalter von
Cloud-Diensten, weitreichende Folgen flr andere
Regionen.

Westliche Industriegesellschaften haben sich da-
ran gewohnt, dass Produkte der Unterhaltungsin-
dustrie in groRem Maf3e in China hergestellt wer-
den. Neu ist: Nicht nur die Produktion, sondern
auch die Entwicklung vieler Technologien findet in
China und durch chinesische Unternehmen statt.

Zwar berlcksichtigen chinesische Unternehmen
westliche Standards bei der Entwicklung, doch for-
ciert die chinesische Regierung die Entwicklung ei-
gener Technologien und Normen.

Auch in Fragen der internationalen Cyber-Zu-

sammenarbeit agiert China zunehmend selbst-
bewusster und aktiver.
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Gemeinsam bringen Russland und China seit Jah-
ren alternative Resolutionen und Vorschlage in in-
ternationale Gremien wie die Vereinten Nationen
ein, um die Internetregulierung zu verandern und
eine starkere Kontrolle durch Nationalstaaten zu
ermdglichen.

Bislang konnten sich Schwellenlander mit den USA
und Europa noch nicht auf eine einheitliche Platt-
form zur Beilegung ihrer Konflikte einigen: Wéh-
rend Europa und die USA auf das Multi Stakehol-
der Internet Governance Forum setzen, versuchen
China, Russland und weitere autoritér regierte
Staaten seit Jahren, der ITU (International Tele-
communications Union) mehr Kompetenzen in der
Netzregulierung einzuraumen. Bei der ITU Plenar-
sitzung 2012 in Dubai unterstiitzte eine Mehrheit
der Mitglieder der ITU, unter ihnen China und
Russland, einen entsprechenden Antrag. Westli-
che Industrielander erkennen das neue Mandat der
ITU bis heute nicht an.

Konflikte um die internationale Netzregulierung
werden zunehmen. Deutschland, Europa und die
USA sollten nach neuen Wegen der Kooperation
mit chinesischen Akteuren suchen, wenn sie eine
weitere Zersplitterung der Netzregulierung verhin-
dern wollen. Diese héatte ahnliche Auswirkungen
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auf die Weltwirtschaft wie Protektionismus in der
»-analogen® Wirtschaft. Die Verteidigung oder Ver-
breitung von aus westlicher Sicht unabdingbaren
Rechts- und Transparenzstandards, die Informati-
onsfreiheit und Privatsphare schitzen sollen,
wurde erschwert oder gar unmdoglich.

Ansprechpartner fur diesen China Monitor:
Hauke Gierow
Hauke.Gierow@merics.de
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